Realizujac zadania, wynikajgce z art. 9 ust. 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, przekazujemy Panstwu informacje pozwalajace na zrozumienie zagrozen
wystepujacych w cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie przed
tymi zagrozeniami.

Cyberbezpieczenstwo, zgodnie z obowigzujacymi przepisami, to ,odpornos¢ systemow informacyjnych
na dziatania naruszajace poufnosc, integralnos¢, dostepnosc i autentycznos¢ przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4) ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa.

Najczestsze zagrozenia w cyberprzestrzeni:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

e kradzieze tozsamosci, kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez podszywanie
sie pod godng zaufania osobe lub instytucje).

Aby skutecznie chronic sie przed zagrozeniami, polecamy:

e Uzywanie oprogramowania antywirusowego i stosowanie ochrony w czasie rzeczywistym -
konieczne s regularne aktualizacje oprogramowania i bazy danych wiruséw

e Dbanie o aktualizacje systemu operacyjnego oraz zainstalowanych aplikacji

e Stosowanie zasady ograniczonego zaufania wobec wiadomosci sms i e-mail oraz stron
internetowych naktaniajacych do podania danych osobowych

e Niekorzystanie ze stron bankdw, poczty czy portali spotecznosciowych bez waznego certyfikatu
SSL (,ktodka” w pasku adresowym)

e Nieotwieranie plikbw nieznanego pochodzenia oraz skanowanie programem antywirusowym
plikdw pobranych z internetu

e Instalowanie aplikacji jedynie z zaufanych zZrodet

e Wykonywanie kopii zapasowych waznych danych

e Korzystanie z réznych haset do réznych ustug elektronicznych - wskazane sg hasta dtugie,
zawierajace duze i mate litery, znaki specjalne oraz cyfry. Tam, gdzie to mozliwe, korzystaj z
weryfikacji dwuetapowej (2FA)

e Unikanie z otwartych sieci Wi-Fi

e Szyfrowanie wysytanych plikéw zawierajacych dane osobowe czy inne poufne informacje

Dla poszerzenia wiedzy polecamy:

e Publikacje z zakresu cyberbezpieczenstwa: https://cert.pl/

e Biuletyn Ouch! - darmowy zestaw porad bezpieczenstwa dla uzytkownikéw komputerow:
www.cert.pl/ouch

e poradniki na witrynie internetowej Ministerstwa Cyfryzacji: https://www.gov.pl/web/baza-
wiedzy/cyberbezpieczenstwo

e Portal Ministerstwa Cyfryzacji gromadzacy informacje o rozwoju kompetencji cyfrowych:
https://kompetencjecyfrowe.gov.pl/

e Poradnik dotyczacy cyberbezpieczefistwa opracowany przez MSWiA:
https://www.gov.pl/web/mswia/cyberbezpieczenstwo

Jesli podczas korzystania z ustug oferowanych przez Urzad Gminy Sierakowice dopatrzyli sie Panstwo
cyberzagrozenia lub byli Swiadkami incydentu cyberbezpieczenstwa, prosimy o kontakt
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