
Zarzqdzenie Nr 11/2015
W6jta Gminy Sierakowice

z dnia B stycznia 2015 roku

w sprawie: dokumentacji przetwarzania danych osobowych w urzqdzie Gminy Sierakowice

Na podstawie aft. 36 ust.2 ustawy z dnia 29 sierpnia 7997r, o ochronie danych osobowych (Dz,lJ. z
2002r. Nr 101, poz.926 z po2n.zm), $3 i 54 rozporzqdzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004r, w sprawie dokumentacji przetwarzania danych osobowych
oraz warunk6w technicznych i organizacyjnych, jakim powinny odpowiadai urzqdzenia i systemy
informatyczne sluzqce do przetwarzania danych osobowych ( Dz,U, Nr 100, poz.l024 z po2n.zm|

ZarzEdzam, co nastqpuje
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Wprowadza sig do uzytku slu2bowego:

Politykq bezpieczefistwa przetwarzania danych osobowych w Urzqdzie Gminy Sierakowice
stanowiqca zalqcznik Nr 1 do niniejszego zarzqdzenia
Instrukcjg zarzqdzania systemem informatycznym sluzqcym do przetwarzania danych
osobowych w Urzgdzie Gminy Sierakowice stanowiqcq zalqcznik nr 2 do niniejszego
zarzqdzenia

'1

2.
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Ilekroi w zarzqdzeniu jest mowa o:

1) ustawie - rozumie siq przez to ustawq z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych,

2) rozporzqdzenru - rozumie siq przez to rozporzqdzenie Ministra Spraw Wewngtrznych i

Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunk6w technicznych i organizacyjnych, jakim powinny odpowiadaf
urzqdzenia i systemy informatyczne sluzqce do przetwarzania danych osobowycn,3) zbrorze danych osobowych - rozumie siq przez to kazdy posiadajqcy struktuiq zestaw danych
o charakterze osobowym, dostqpnych wedlug okre5lonych kryteri6w, niezale2nie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie,

4) przetwarzaniu danych - rozumie siq przez to jakiekolwiek operacje wykonywanych na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza te, kt6re wykonuje siq w systemacl-r informatycznych,5) systemach rnformatycznych - rozumie siq przez to zesp6l wsp6lpracujqcych ze' sobq
urzqdzel, program6w, procedury, przetwarzania informacji i narzgdzi- programowycn
zastosowanych w celu przetwarzania danych,

6) zabezpieczentu danych w systemie informatycznym - rozumie sig przez to wdrazanie i

eksploatacjg stosowanych Srodk6w technicznych i organizacyjnych iapewniajqcych ochrong
danych przed ich nieuprawnionym przetwarzaniem,

7) usuwaniu danych - rozumie siq przez to zniszczenie danych osobowych lub takq ich
modyfikacjq, ktora nie pozwoli na ustalenie tozsamo6ci osoby, kt6rej dane dotyczq,B) urzqdzie - rozumie sig przez to Urzqd Gminy Sierakowice,

9) admlnistratorze systemu informatycznego - rozumie sig przez to osobg wyznaczona przez
ad m i n istratora da nych od powiedzia I nego za fu n kcjonowanie system u i nformatycznego

I0) uzytkowniku - rozumie sig przez to uzytkownika systemu, pracownika Urzgdu Gminy
upowaZnionego przez administratora danych do przetwarzania danych osobowycn,



7L) rdentyfikatorze u2ytkownika- rozumie sig przez to ciqg znak6w literowych, cyfrowych lub
innych jednoznacznie identyfikujEcych osobg upowaznionq do przewazania danych osobowych
w systemie informatycznym,

t2) haile - rozumie sig przez to ciqg znak6w literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

13) sleci telekomunikacyjnej - rozumie siq przez to sie6 telekomunikacyjna w rozumieniu art.2
pkt 23 ustawy z dnia 21 lipca 2000r. * Prawo telekomunikacyjne (Dz.U, nr 73, poz,B5Z z

poin.zm)
14) sieci publicznej- rozumie sig przez to sied publicznq w rozumieniu art.2 pkt22 ustawy z dnia

21 lipca 2000r, - Prawo telekomunikacyjne (Dz,U, nr 73, poz.B52 z po2n.zm.)
15) teletransmisji - rozumie siq przez to przeslanie informacji za po5rednictwem sieci

telekomunikacyjnej
16) rozlicznoici- rozumie siq przez to wta5ciwo56 zapewniajqcq,2e dzialania podmiotu mogq byi

przypisane w spos6b jednoznaczny tylko temu podmiotowi ,

17) integralnoici danych - rozumie siq przez to wla6ciwo6i zapewnia j4cq, 2e dane osobowe nie
zostaty zmienione lub zniszczone w spos6b nieautoryzowany

IB) raporcie - rozumie siq przez to przygotowane przez system informatyczny zestawienia zakresu
i tre5ci przetwarzanych danych osobowych,

19) poufnoici danych - rozumie siQ przez to w{a6ciwo5i zapewniajqcq, ze dane nie sq

udostqpniane nieupowa2nionym podmiotom,
20) uwierzytelnianlu - rozumie sig przez to dziatanie, kt6rego celem jest weryfikacja deklarowanej

tozsamoSci podmiotu,
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Zobowiqzuje siq Sekretarza Gminy do zapoznania z tre5ciq zarzqdzenia wszystkich pracownik6w
Urzedu.
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W sprawach nie uregulowanych niniejszym zarzqdzeniem zastosowanie znajdujq przepisy ustawy
dnia 29 sierpnia 1997 r. o ochronie danych osobowych

5s

Traci moc Zarzqdzenie W6jta Gminy Sierakowice Nr 25l20IL z dnia 02 maja 2011 roku
w sprawie: dokumentacji przetwarzania danych osobowych w Urzgdzie Gminy Sierakowice oraz
Zarzqdzenie W6jta Gminy Sierakowice Nr t06120I2 z dnia 31 grudnia 2012 roku w sprawie:
dokumentacji przetwarzania danych osobowych w Urzqdzie Gminy Sierakowice

Zarzqdzenie wchodzi w zycie z dniem podpisania.

56



Zalqcznik nr 1

do zarzqdzenia
Nr................

Polityka bezpieczefi stwa

przetwarzania danych osobowych
w Urzqdzie Gminy Sierakowice

Polityka bezpieczeistwa przetwarzania danych osobowych w Urzqdzie Gminy Sierakowice zwana dalej

,,Politykq bezpieczeristwa" okre6la i zawiera:

1) zasady ochrony dostgpu do danych osobowych,

2) kontrola zabezpieczeri danych osobowych w systemie informatycznym,

3) tryb postepowania w sytuacji naruszenia ochrony danych osobowych,

4) wykaz budynk6w, pomieszczefi lub czq6ci pomieszczef tworzqcych obszar, w kt6rym

przetwarzane sq dane osobowe,

5) wykaz zbior6w danych osobowych wraz ze wskazaniem program6w zastosowanych do

przetwarzania danych osobowych,

6) opis struktury zbior6w danych osobowych wskazujqcych zawarto5i poszczeg6lnych p6l

informatycznych i powiqzania miqdzy nimi,

7) spos6b przeplywu danych pomiqdzy poszczeg6lnymi systemami,

B) okre5lenie sposob6w technicznych i organizacyjnych niezbgdnych dla zapewnienia poufno6ci,

integralno5ci i rozliczno6ci przetwarzanych danych,
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Zasady ochrony dostqpu do danych osobowych

1, Dane osobowe przetwarzane sq w budynku Urzqdu Gminy Sierakowice, ul, Lgborska 30

w pomieszczeniach lub czq5ciach pomieszczei tworzqc obszar przetwarzania danych

osobowych okre6lony w zalqczniku Nr 1 do niniejszego dokumentu.

2, Przebywanie wewnqtrz obszaru, w kt6rym przetwarzane sq dane osobowe z uzyciem

stacjonarnego sprzgtu komputerowego os6b nieupowaznionych jest mozliwe tylko w
obecno6ci u2ytkownika i za zgodq administratora bezpieczeristwa informacji,

3, Pomieszczenia, w kt6rych przetwarzane sE dane osobowe powinny byi zamykane na czas

nieobecno5ci uzytkownik6w w spos6b uniemozliwiajqcy do nich dostqp os6b nieuprawnionych,



4. Zabezpieczenie systemu informatycznego w zakresie nieuwzglgdnionym w ,,Polityce

bezpieczeistwa" reguluje ,,Instrukcja zarzqdzania systemem informatycznym w Urzqdzie

Gminy Sierakowice" stanowiqca zalqcznik Nr 2 do niniejszego zarzqdzenia,

s2

Kontrola zabezpieczenia danych osobowych w systemie informatycznym

1. Codziennq kontrole zabezpieczenia danych w systemie informatycznym sprawuje uzytkownik.

2, Administrator danych osobowych prowadzi biezqcy nadz6r nad przestrzeganiem przez

uzytkownik6w zasad ochrony danych osobowych oraz sprawuje kontrolq nad tym jakie dane

osobowe, kiedy i przezkogo zostaly do zbior6w wprowadzone oraz komu sq przekazywane.
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Tryb postepowania w sytuacji naruszenia ochrony danych osobowych

1, Za naruszenie ochrony danych osobowych uwaza siq w szczeg6lno5ci :

probq lub fakt nieuprawnionego dostqpu do zbioru danych osobowych lub obszaru, w

kt6rym sE one przetwarzane,

sytuacjg, w kt6rej skutkiem jest:

a) brak mozliwolici fizycznego dostgpu do danych np. z powodu zgubienia klucza

do pomieszczeri lub mebli biurowych, w kt6rych przechowywane sE

dokumenty zawierajqce przetwarzane dane osobowe, zniszczenia lub

kradzie?y urzqdzefi sluzqcych do przetwarzania danych osobowych w tym

elektronicznych no6nik6w informacji itp.

b) brak dostqpu do zbioru danych, np, zbi6r istnieje lecz nie ma mozliwo6ci

przetwarzania danych osobowych

c) zmieniono zawarto5i zbioru, np, niepoprawna tre56, posta6, data, r6znica w

danych itp,

d) r6znica funkcjonowania systemu, a w szczeg6lno6ci wyswietlania

komunikat6w i informacji o blqdach oraz nieprawidlowo6ciach w wykonywaniu

operacji

zniszczenie lub pr6by zniszczenia w spos6b nieautoryzowany danych ze zbior6w

danych systemowych,

zmianq lub utratg danych zapisanych na kopiach awaryjnych lub zapisach

archiwalnych,

r)

2)

3)

4)



5) nieskuteczne zniszczenie no5nik6w informacji zawierajqcych dane osobowe (no5niki

elektroniczne, optyczne, warunki papierowe), umo2liwiajqce ponowny ich odczyt przez

osoby nieuprawnione,

6) nieuprawnionq zmiang element6w systemu informatycznego sluzqcych do

przetwarzania danych w szczeg6lnoSci urzqdzei, procedur i oprogramowania,

2. W przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych uzytkownik

zobowiqzany jest do:

1) okre6lenia, w miarg mo2liwo6ci charakteru zaistnialej sytuacji (np. kradziez, wtamanie,

wirus komputerowy, usunigcie bEd2 modyfikacja danych, uszkodzenia urzqdzenia

itp,),

2) niezwlocznego zawiadomienia o zaistnialej sytuacji administratora bezpieczefistwa

lub administratora danych oraz administratora systemu,

3) zabezpieczenia, w zale2no6ci od sytuacji dostqpu do pomieszczenia i urzqdzenia

slu2qcego do przetwarzania danych osobowych, a tak2e dowod6w zdarzenia przed

. zniszczeniem,

4) powstrzymanie siq od pracy w systemie informatycznym,

5) podjgcie dzialah stosownie do zaistnialej sytuacji, kt6ra zapobiegnie ewentualnej

utracie danych osobowych,

6) sporzqdzeniu notatki sluzbowej z dokonanych ustaleri oraz podjgcie dzialafi i

przekazania jej osobom wymienionym w pkt 2.

3' W sytuacji, o kt6rej mowa w ust,2 administrator danych lub osoba przez niego upowazniona

odpowiednio do swojej wla5ciwo6ci, zobowiqzany jest do:

1) Oceny sytuacji uwzglqdniajqc stan pomieszczenia, w kt6rym przetwarzane sq dane

osobowe/ stan urzqdzenia oprogramowania i zbioru oraz identyfikacji zakresu

ewentualnych negatywnych nastqpstw ochrony danych osobowych,

2) Podjgcia dzialari majqcych na celu ustalenie sprawcy, miejsca, czasu i sposobu

dokonania naruszefi ochrony danych osobowych,

3) Podjqcia decyzji w sprawie ewentualnego odizolowania odpowiednich czg5ci systemu,

dokonania przeglqdu i kontroli zabezpieczeri wszystkich pozostalych element6w

systemu,

4) Podjqcia dzialari majqcych na celu przywr6cenie prawidlowego stanu zbiorom danych

osobowych i element6w systemu informatycznego w tym zabezpieczenia,

5) Podjqcia decyzji co do dalszego postgpowania, w tym dotyczqcej przetwarzania

danych osobowych w systemie informatycznym,



r)

6) Sporzqdzenie notatki sluzbowej z dokonanych ustaleri oraz podjgtych dzialan i

przekazanie jej administratorowi bezpieczeristwa informacji, w przypadku jego

nieobecno5ci administratorowi danych, Notatka powinna zawierai informacje o

przyczynach, skutkach, a tak2e winnych naruszenia ochrony danych i czy naruszenie

danych osobowych bylo wynikiem przestgpstwa oraz wnioski okre6lajqce zakres

dzialafi technicznych i organizacyjnych niezbgdnych do podjgcia w celu zapobiezenia

w przyszlo6ci naruszeniu ochrony danych osobowych.
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Wykaz zbiorow danych osobowych wraz ze wskazaniem program6w zastosowanych do

przetwarzania tych danych stanowi zalqcznik Nr 2 do,,Polityki bezpieczefstwa"

ss

Opis struktury zbior6w wskazujqcy zawafto6i poszczeg6lnych p6l informatycznych i

powiqzania migdzy nimi stanowi zatqcznik Nr 3 do ,,Polityki bezpieczefistwa"

s6

Srodki techniczne i organizacyjne niezbqdne do zapewnienia poufno6ci,

integralno6ci i rozliczno6ci przetwarzanych danych

Dostqp do budynku, w kt6rym zlokalizowany jest obszar przetwarzania danych

osobowych nadzorowany jest przez pracownik6w ochrony poza godzinami pracy urzqdu,

Budynek, w kt6rym znajduje sig obszar przetwarzania danych osobowych dodatkowo

zabezpieczony jest elektronicznym systemem antywlamaniowym oraz wydzielonym

systemem przeciwpozarowym, Oba systemy 5ci5le wsp6lpracujq z systemem

powiadamiania pracownik6w ochrony.

Urzqdzenia sluzqce do przetwarzania danych osobowych znajdujq siq w pomieszczeniach

zabezpieczonych zamkami patentowymi, Pracownicy zobowiqzani sE zamykai

pomieszczenia na czas ich nieobecno6ci,

Kopie zapasowe przechowywane sE w pomieszczeniu zabezpieczonym zamkiem

patentowym oraz odrqbnym elektronicznym systemem antywlama n iowym,

I

2.

+.



1. Zastosowano niszczarki dokument6w

2. Urzqdzenia wchodzqce w sklad systemu informatycznego podtqczone sE do odrgbnego

obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w sieci

zasilajqcej,

3, Dane sq przetwarzane w spos6b zdecentralizowany

4, Sied lokalna podlqczona jest do Internetu za pomocq sprzqtowego urzqdzenia (modem

ADSL z mechanizmem NAT.

5. Dostgp do sieci zzewnqtrz mo2liwy jest tylko na podstawie odrqbnej umowy.

Dostgp taki jest zabezpieczony za pomocq szyfrowanego bezpiecznego

polqczenia VPN.

6. Kopie awaryjne wykonywane sE na twardym dysku zabezpieczonym w odrgbnym

pomieszczeniu zabezpieczonym zamkiem patentowym oraz odrqbnym elektronicznym

systemem a ntywlama niowym,

1, Zastosowano sprzqtowy firewall umiejscowiony w serwerowni,

2. Wszystkie komputery chronione sQ programem antywirusowym dzialajqcym w tle.

Uaktualnianie baz wirusowych nastqpuje automatycznie kazdego dnia bezpo6rednio po

uruchomianiu komputera,

3, Sprzqtowy firewall chroniony jest haslem dostgpu.

ry) Srodki ochrony w ramacn oprogramowania svstemu

1. Dostqp fizyczny do baz danych osobowych zastrzezony jest wylqcznie dla Administratora

Bezpieczeristwa I nformacj i,

2. Konfiguracja systemu umozliwia uzytkownikom koficowym dostqp do danych osobowych

jedynie za po6rednictwem aplikacji ( w przypadku system6w bazodanowych)

3. Zastosowano oprogramowanie do tworzenia kopii zapasowych,

4, System informatyczny pozwala zdefiniowad odpowiednie prawa dostqpu do zasob6w

informatycznych systemu.

5, Na komputerach uzytkownik6w zastosowano program antywirusowy.

6' W systemie operacyjnym zastosowano mechanizm wymuszajqcy okresowa zmiang

dostqpu do sieci.

7. Kazdorazowo odnotowuje sig proby podtqczenia sprzqtu zewngtrznego do rnfrastruktury

slu2bowei.



\/)

1. Automatycznie rejestrowany jest identyfikator u2ytkownika wprowadzajqcego dane oraz

datq pierwszego wprowadzenia danych

2. Zainstalowano identyfikator i haslo dostqpu do danych na poziomie aplikacji,

3, Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator

VI) Srodki ochrony w ramach systemu uzytkowego

1. Zastosowano wygaszacze ekranu w przypadku dluzszej nieaktywno6ci uzytkownika

2. Komputer, z kt6rego mozliwy jest dostqp do danych osobowych zabezpieczony jest

haslem uruchomieniowym.

3. W przypadku s{uzbowych urzqdzefi mobilnych zastosowano szyfrowanie dysku.

VII) Srodki oroanizacvjne

1, Wyznaczono Administratora Systemu Informatycznego

2. Tymczasowe wydruki z danymi osobowymi sq niszczone po ustaniu ich przydatno6ci,

3, Osoby zatrudnione przy przetwarzaniu danych osobowych obowiqzane sq do zachowania

ich w tajemnicy

4, Osoby upowaznione do przetwarzania danych osobowych sq przed dopuszczeniem ich do

tych danych szkolone w zakresie obowiqzujqcych przepis6w o ochronie danych

osobowych, procedur przetwarzania danych osobowych oraz informowanie o

podstawowych zagrozeniach zwiqzanych z przetwarzaniem danych w systemach

informatycznych.

5. Nastqpuje niezwloczna zmiana uprawniefi w przypadku zmiany zadari os6b wymienionych

w punkcie 4

6. Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych

7, Usta lono i nstrukcjg zarzqdzania systema m i informatycznymi.

B, Zdefiniowano procedury postepowania w sytuacji :

a) Naruszenia ochrony danych osobowych,

b) SlaboSci systemu

c) Niewla6ciwego funkcjonowania oprogramowanta

9. Rejestracji podlegajq wszystkie przypadki awarii systemu, dzialania konserwacyjne w

systemie oraz naprawy systemu.



10. W przypadku gdy zachodzi konieczno6i naprawy sprzgtu poza siedzibq Urzgdu, nale2y

wymontowai z niego no5niki zawierajqce dane osobowe.

11. W przypadku gdy uszkodzenie sprzgtu zawierajEcego no6nik informacji, na kt6rym

zapisane sq dane osobowe, np. dysk twardy, jest tego rodzaju, ze konieczne jest

przekazanie sprzqtu poza siedzibg urzqdu, no6niki te wymontowuje sig , a nastqpnie

niszczy.

12, Zapewniony jest okresowy audyt wewngtrzny w zakresie bezpieczefistwa informacji, nie

rzadziejni2raz na rok.

13. Zapewnia sig szkolenia ze znajomoSci przepis6w o ochronie danych osobowych oraz

kontrole znajomo6ci tych przepis6w.



Zalqcznik Nr 1 do
POLITYKI BEZPIECZENSTWA

wykaz budynk6w, pomieszczeri lub czqsci pomieszczefi, tworzqcych obszar,

w kt6rym przetwarzane sq dane osobowe.

Lokalizacja obiektu Kom6rki organizacyjne Nr pokoju Rodzaj sprawy

Budynek Urzgdu

Gminy ul. Lgborska 30

Sierakowice

Referat Spraw Obywatelskich r20 tzt Ewidencja Ludno5ci

Dowody Osobiste

Ksiggi USC

Radca Prawny 317 Prawnicze

Pelnomocnik W6jta ds, os6b

Niepetnosprawnych

111 Sprawy os6b

niepelnosprawnych

Pelnomocnik W6jta ds.

Profilaktyki i Rozw, Probl.

Alkoh.

302 Profila ktyka a ntya I koholowa

Audytor wewngtrzny 277 Sprawy audytowe

Kom6rka ds, unijnych 202 201 - Programy pomocowe

- Koordynacja z Uniq

Europejskq

Referat Podatkowy 205 208 Wymiar podatku

Gospodarka Gruntami 301 Informacje gruntowe

Ochrona Srodowiska 302,1 1 1 Ochrona Srodowiska,

Ewidencja oplat

Smieciowych

Referat Rolnictwa 108 109 Sprawy rolnicze

Referat Gospodarki

Komunalnej

3t2 Dodatki mieszkaniowe,

najem

Kancelaria Urzqdu r02

Kadry Place 202 228 Sprawy Kadrowo Placowe

Dzial Swiadczefi rodzinnych 318

320 321

Dodatki rodzinne Fundusz

Alimentacyjny

Informatyk 2r7 Sprawy Informatyczne

Skarbnik 2IB Sprawy finansowe

Ksiggowo56 Budzetowa zlJ Sprawy finansowe

Obsluga Rady Gminy 2tt Sprawy zaSwiadczenia

zeznanta

Budownictwo 303 Sprawy budowlane



Zalqcznik Nr 2 do
POLITYKI BEZPIECZENSTWA

Wykaz Zbior6w danych osobowych
wrazze wskazaniem program6w zastosowanych do przetwarzania tych danych.

1. Wykaz zbior6w danych osobowych prowadzonych w systemach informatycznych.

Wszystkie zbiory oraz terminale znajdujq w budynku Urzgdu Gminy Sierakowice

Lp Rodzai zbioru Typ
zbioru

Nazwa programu Terminale Fizyczne
polozenie

zbioru
I Ewidencja Ludno6ci INF ELUD PLUS -

MD]X
Pok,
120,301,303,318

Pok6j 220

2 Ewidencja Platnik6w i

Windvkacia
INF WIP - RADIX Pok.205,312 Pokoj 220

Ewidencja pracownik6w
urzedu

INF KADRY+ RADIX Pok.228,202 Pokoj 202

5 Ewidencja wynagrodzen
pracownik6w urzedu

INF PI.ACE+ RADIX Pok.228,202 Pok6j 202

6 Ubezpieczenia spoleczne INF PI-ATNIK -
ASSECO

Pok.202,321 Pok.202,321

B Rejestr podatku
transportoweqo

INF POST PLUS

RADIX
Pok,312 Pok6j 220

9 Ewidencja podatnik6w -
podatek od nieruchomo6ci

INF POGRUN RADIX Pok.

1 11,108,205,
208,302

Pokoj 220

10 Rejestr decyzji o zwrocie
podatku akcvzoweqo

INF EXCEL -autorski Pok6j 108 Pok6j 108

11 Rejestr Akt6w Stanu
Cvwilneqo

INF PB USC Technika
Gliwice

Pokoj 121 Pok6j 121

t2 Rejestr decyzji o warunkach
zabudowv

INF EXCEL autorski Pok6j 303 Pok6j 303

IJ Rejestr um6w na wyw6z
Smieci i Scieki

INF OWG PROFECO Pok6j 111,302 Pok6j 302

I4 Ewidencja podmiot6w
qospodarczvch

INF EPOD RADIX Pok6j 208 Pok6j 220

IJ Ewidencja uczestnik6w
projekt6w
wsp6Nfinansowanych ze
funduszv UE

INF PEFS Pok6j 202,203 Pokoj 202,203

IO Ewidencja os6b
korzystajqcych ze 6wiadczeri
rodzinnych oraz funduszu
alimentacyjneqo

Fundusz
Alimentacyjny
ZETO KOSZALIN ,

Pok6j 318-321 Pok6j 318-
32t,220

T7 Ewidencja d{u2nik6w
alimentacyjnych

Swiadczenia
rodzinne ZETO
KOSZALIN

Pok6j 318-321 Pok6j 318-
327,220



2,Wykaz zbior6w danych osobowych prowadzonych metodq tradycyjnq

LD Nazwa zbioru Lokalizacia zbioru Uwaqi
1 Ksieqi stanu cywilneqo Pok. I22
2 Dowody osobiste Pok,120

Wykaz oplat za przeksztalcenie prawa uzytkowania
wieczysteqo w prawo wlasno6ci

Pok, 301

4 Reiestr oplat za uzvtkowanie wieczvste Pok. 301
5 Reiestr kwalifikacii ooborowvch Pok. 121
6 Reiestr wvpadk6w Drzv oracv Pok. 238

Reiestr zawatych um6w Pok. 218,312,201,202
B Reiestr za5wiadczeri Pok. 312
9 O6wiadczenia majqtkowe radnych i innych os6b na

kt6re ustawa naklada obowiazek ich skladania
Pok.1 13

10 Reiestr dodatk6w mieszkaniowvch Pok,312
11 Ewidencja os6b korzystajqcych ze 6wiadczeri

rodzinnvch oraz funduszu alimentacvineoo
Pok6j 318-321

laIZ Ewidencia dluznik6w alimentacvinvch Pok6i 318-321



Zalqcznik Nr 3 do
POLITYKI BEZPIECZENSTWA

Opis struktury zbioru danych

Lp Rodzaj zbioru Struktura zbioru Powiqzania pomigdzy
polami informacvinvmi

1 Ewidencja Ludno6ci Imiq/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzic6w,
adres zamieszkania, data
zameldowania na pobyt
stalv/czasowv

2 Ewidencja Platnik6w i

Windykacja
Imig/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzic6w,
adres zamieszkania,

3 Ewidencja pracownik6w
urzqdu

Imiq i nazwisko, imiona
rodzic6w, data i miejsce
urodzenia, adres
zamieszkania lub pobytu,
data przyjqcia do pracy,
sta nowisko, wyksztalcenie,
spos6b nawiqzania stosunku
pracy, spos6b rozwiqzania
stosunku pracy, data
zwolnienia

4 Ewidencja wynagrodzeh
pracownik6w urzedu

Imig i nazwisko, imiona
rodzic6w, data i miejsce
urodzenia, adres
zamieszkania lub pobytu,
data przyjqcia do pracy,
stanowisko, zaw6d

5 U bezpieczen ia spoleczne Imig i nazwisko, imiona
rodzic6w, data i miejsce
urodzenia, adres
zamieszkania lub pobytu,
data przyjqcia do pracy,
stanowisko, zaw6d

6

Rejestr podatku
transportowego

Imiq/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzic6w,
adres zamieszkania.

7

Ewidencja podatnik6w -
podatek od nieruchomo6ci

Imig/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzic6w,
adres zamieszkania,

B

Rejestr decyzji o zwrocie
podatku akcyzowego

Imiq/Imiona i nazwisko,
PESEL, NIP, powierzchnia
uzytk6w rolnych, numer
konta bankoweoo



9 Rejestr Akt6w Stanu Cywilnego Imig/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzic6w,
adres zamieszkania, stan
cvwilnv

10 Rejestr decyzji o warunkach
zabudowy

Imig i nazwisko, adres
zamieszkania, nr i polozenie
nieruchomoSci, rodzaj
planowanei inwesWdi

1i Rejestr um6w na wyw6z
Smieci i Scieki

Imig i nazwisko, adres
zamieszkania, nr i polozenie
nieruchomoSci

12 Ewidencja podmiot6w
gospodarczych

Imiq/Imiona i nazwisko, nr
PESEL, NIP, data urodzenia,
adres zamieszkania,

I5 Ewidencja os6b korzystajqcych
ze Swiadczeri rodzinnych oraz
funduszu alimentacyjnego

imig, nazwisko, NIP, PESEL,

data urodzenia, adres
zamieszkania, seria i nr
dowodu to2samo6ci/ karta
staleqo pobytu

t4 Ewidencja dlu2nik6w
alimentacyjnych,

imiq, nazwisko, NIP, PESEL,

data urodzenia, adres
zamieszkania, seria i nr
dowodu tozsamo5ci

15 Ewidencja uczestnik6w
projekt6w wsp6lfi na nsowa nych
ze funduszy UE

Imiq i nazwisko, nr PESEL,

data i miejsce urodzenia,
adres zamieszkania, nr
telefonu, e-mail, status na

rynku pracy, wyksztalcenie,

t_o Ksiqgi stanu cywilnego Imiq i nazwisko, nr PESEL,

data i miejsce urodzenia,
adres zamieszkania

17 Dowody osobiste Imig i nazwisko, nr PESEL,

data i miejsce urodzenia,
adres zamieszkania

1B Wykaz optat za przeksztatcenie
prawa uzytkowania
wieczystego w prawo
wlasnoSci

Imiq i nazwisko, adres
zamieszkania, powierzchnia
nieruchomo6ci objqtej oplatq

19 Rejestr oplat za uzytkowanie
wieczvste

Imig i nazwisko, adres
zamieszkania, powierzchnia
nieruchomo6ci obietei oplata

20 Rejestr kwalifikacji
poborowych

Imiq, nazwisko, imig ojca,
PESEL, adres zamieszkania,
rok urodzenia, informacje o
stanie zdrowia

ZI Rejestr zawartych um6w
(dzier2awy, lokali
komunalnych)

Imiq i nazwisko/Nazwa firmy,
adres zamieszkania, PESEL,

NIP, REGON, KRS, forma
dziatalno5ci

22 Rejestr za6wiadczef Imiq i nazwisko, adres,
wysoko6c dochod6w z
gospodarstwa rolnego,
wielko6i gospoda rstwa,
posiadanie nieruchomo6ci



23 O6wiadczenia majqtkowe
radnych i innych os6b na kt6re
ustawa naklada obowiazek ich
sktadania

Imiq i nazwisko, data'
miejsce urodzenia, adres
zamieszkania, zasoby
pieniqzne, zobowiqzania,
n ieruchomo6 ci, udzialy,
akcje, dziatalno6i
gospodarcza, sta nowisko
zaimowane w so6lkach

24 Rejestr dodatk6w
mieszkaniowych

imiq i nazwisko, adres, data
urodzenia, stan cywilny,
doch6d os6b w
gospodarstwie domowym
uprawnionvm do dodatku

25 Ewidencja platnik6w optaty
5mieciowej

Imiq i nazwisko, adres
zamieszkania, nr dowodu
osobistego, PESEL, Numer
telefonu, adres e-mail, ilo5i
os6b w gospodarstwie
oomowym,



Talqcznik Nr 4 do
POLITYKI BEZPIECZEI(ISTWA

Spos6b przeplywu danych osobowych
pomiqdzy poszczeg6lnymi systemami

Lp. Nazwa zbioru Spos6b przeplywu danych pomigdzy
ooszczeo6l nvm i svstemam i

1. ELUD PLUS

EWIDENC]A LUDNOSCI
ELUD PLUS-->POGRUN

ELUD PLUS -.>WIP
ELUD PLUS.->OWG

ELUD PLUS -->KADRY
2. KADRY KADRY-->PIACE
3. POST PLUS

Podatki od Srodk6w transportu
POST PLUS-->WIP

4. POGRUN
Podatki lokalne

POGRUN--> WIP
POGRUN-->OWG

6 OWG
System obslugi podatku Smieciowego

ELUD-->OWG
POGRUN-->OWG

7. WIP
Windykacia i podatki

ELUD PLUS-.>WIP

B, PI.ATNIK
Obsluqa ZUS

PI-ACE-->PI.ATNIK

Pt-ACE KAD RY-- > PI.ACE-- > PNJTNI K



Zatqcznik nr 2
do zarz4dzenia Nr 2VZA1.L
W6jta Gminy Sierakowice
z dnia 02 maja 2011r,

Instrukcja

Zarz4dzan ia Systemem Informatycznym

slu2qcym do przetwarzania danych osobowych

w Urzqdzie Gminy w Sierakowicach

Instrukcja Zarzqdzania Systemem Informatycznym sluzqcym do przetwarzania danych osobowych w

Urzqdzie Gminy Sierakowice okre6la i zawiera:

1) Procedury nadawania uprawnieri do przetwarzania danych i rejestrowania tych uprawniefi w

systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynno5ci,

2) Metody i Srodki uwierzytelniania oraz procedury zwiqzane zichzarzqdzaniem i uzytkowaniem,

3) Procedury rozpoczqcia, zawieszenia, zakofczenia pracy w systemie informatycznym,

4) Procedury tworzenia kopii zapasowych zbior6w danych oraz program6w i narzgdzi

programowych sluzqcych do ich przetwarzania,

5) Spos6b, miejsce oraz okres przechowywania:

a) Elektronicznych no6nik6w informacji zawierajqcych dane osobowe

b) Kopii zapasowych, o kt6rych mowa w pkt 4,

6) Spos6b zabezpieczenia systemu informatycznego przed dzialalno5ciq oprogramowania,

kt6rego celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego,

7) Procedury wykonywania przeglqd6w i konserwacji system6w oraz no6nik6w informacji

sluzqcych do przetwarzania danych,

B) Spos6b realizacji wymogu odnotowania przez system informacji o odbiorcach:

Ql-

Procedura nadawania uprawniefi do przetwarzania danych i rejestrowania uprawnieri w systemie

informatycznym, wskazanie osoby odpowiedzialnej za te czynno6ci.



A, Procedury nadawania uprawniei do przetwarzania danych i rejestrowania tych uprawnief w

systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoSci

1. Nadawanie uprawnief i rejestrowanie uzytkownika w systemie wymaga spelnienia

nastqpujqcych warunk6w :

a) podpisanie przez osobg, ubiegajqcq sig o dostgp, stosownego o5wiadczenia wg wzoru

stanowiqcego zalqcznik Nr 4 do zarzqdzenie nr .,.. z dnia 02 maja 2011r, - dotyczqcego

zapoznania siq z przepisami o ochronie danych osobowych i zobowiqzania do zachowania w

tajemnicy informacji zwiqzanych z ich przetwarzaniem,

b) wydanie przez Administratora Danych stosownego upowaznienia uzytkownika do

przetwarzania danych osobowych w systemie informatycznym,

c) zarejestrowanie w/w upowaznienia w ewidencji wydanych upowa2nie6,

d) dokonanie zmian w ewidencji os6b zatrudnionych i upowaznionych do przetwarzania danych

osobowych

2. Z chwilq zarejestrowania w systemie uzytkownik jest informowany przez Administratora

Bezpieczeistwa Informacji o ustalonym dla niego identyfikatorze i obowiqzku poslugiwania siq

haslem dostqpu.

3, Uzytkownika wyrejestrowuje sig z systemu po utracie uprawnieh dostqpu do przetwarzania

danych, co moze mied miejsce w sytuacjach:

a) ustania zatrudnienia uzytkownika u Administratora Danych,

b) zmiany zakresu obowiqzk6w uzytkownika.

4. Rozwiqzanie umowy o pracQ powoduje utratg dostqpu do przetwarzania danych

i natychmiastowe wyrejestrowanie uzytkownika z systemu, wykre5lenie identyfikatora

z ewidencji oraz uniewaznienie jego hasla,

B, Stosowane metody i Srodki uwierzytelniania oraz procedury zwiqzane z ich zarzqdzaniem i

uzytkowaniem:

1, Systemy informatyczne, w kt6rych przetwarza siq dane osobowe w zbiorach urzqdu muszq byi

wyposazone w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostgpu do nich. W

urzqdzie do uwierzytelniania u2ytkownik6w stosuje siq hasla.

2. Procedury zwiqzane zzarzqdzaniem i uzytkowaniem hasla:

a) kazdemu uzytkownikowi zarejestrowanemu w systemie Administrator Bezpiecze6stwa

Informacji nadaje identyfikator,

b) identyfikator uzytkownika wpisuje siq do ewidencji os6b zatrudnionych i

upowaznionych do przetwarzania danych osobowych oraz rejestruje w systemie.

3, Uzytkownik systemu posiada indywidualny identyfikator I haslo oddzielnie dla sieci i aplikacji,

4. Ka2dy u2ytkownik sam ustala dla siebie hasla dostqpu do systemu,

5, Haslo sklada siq z co najmniej B znak6w, zawierajqcych male i wielkie litery



oraz cyfry lub znaki specjalne,

6, Haslo dostgpu do sieci dla uzytkownika zmienione jest nie rzadziej niz co 30 dni, System

sieciowy wymusza zmiang hasta,

7, Hasla dostqpu do aplikacji dla uzytkownika zmieniane sE co kwartal, Administrator

Bezpieczefistwa Informacji kontroluje zmiang hasla

B, Hasla dostqpu zapisywane sE na ekranie monitora w formie niejawnej i mogq by6 znane tylko

uzytkownikowi,

9, Hasla uzytkownika umoZliwiajqce dostgp do systemu informatycznego nalezy utrzymai w

tajemnicy r6wniez po uplywie wazno6ci,

C, Procedury rozpoczgcia, zawieszenia, zakoficzenia pracy w systemie informatycznym:

1, Uzytkownik rozpoczynajqcy pracq zobowiqzany jest przestrzegai procedur, kt6re majq na celu

sprawdzenie zabezpieczenia pomieszczenia, w kt6rym przetwarzane sq dane osobowe,

swojego stanowiska pracy oraz stanu sprzgtu komputerowego, a w szczeg6lno6ci:

a) przed wej6ciem do pomieszczenia sprawdzic czy na drzwiach i zamkach nie ma

widocznych siad6w pr6b niepowolanego ich otwierania,

b) sprawdzi6 stan okien oraz oceni6 czy w pomieszczeniu nie ma znak6w wskazujqcych

na pobyt w nim os6b trzecich,

c) sprawdzii stan sprzqtu informatycznego oraz zamkniqcie szaf i biurek,

d) po wlqczeniu komputera ocenii jako6i jego pracy i stwierdzii ewentualne zmiany,

2. Uzytkownik przed przystqpieniem do przetwarzania danych powinien zalogowai sig w

systemie, poslugujqc sig swoim identyfikatorem i haslem.

3. Uzytkownik w czasie pracy powinien stosowai przedsigwzigcia zapewniajqce bezpieczefistwo

przetwarzania danych osobowych w systemie:

a) ustawi6 ekrany monitor6w w pomieszczeniach tak, aby uniemozliwiad podglqd os6b

trzecich,

b) stosowai urzqdzenia zabezpieczajqce przed utratq danych, spowodowanE awariq

zasilania lub zakl6ceniami w sieci elektrycznej. Potrzeby w tym zakresie zglaszajq

Adm i n istratorowi Bezpieczefi stwa Informacj i - przelozeni uzytkown ika,

c) w przeruach w pracy uniemozliwia siq wglqd osobom trzecim poprzez wygaszanie

ekranu.

d) opuszczajqc stanowisko pracy nalezy opu5ci6 aplikacje bazo-danowq i zakoriczyi pracq

w sieci celem zapobiegniqcia dostqpu os6b trzecich,

4. Po zakoficzeniu pracy uzytkownik powinien przestrzegai nastgpujqcych zasad:

a) wylogowai sig z systemu : zaczeka6 na jego wylqczenie sig,

b) sprawdzii czy nie zostaly pozostawione bez. nadzoru no5niki informacji,

c) upewnii siq, ze szafy i biurka z dokumentacjq sq zamkniqte,



d) wylqczyc odbiorniki energii elektrycznej, zamknqd pomieszczenie i klucze odnie66 do

sekreta riatu,

5. Po godzinach pracy zapewnia siq doz6r calego budynku, pomieszczenia wyposa2one sq w

okna PCV lub antywlamaniowe oraz w czujkq alarmowq.

6. W przypadku stwierdzenia przez uzytkownika pr6b niepowolanego naruszenia zabezpieczenia

fizycznego pomieszczenia, zmian w systemie bezpieczeristwa systemu lub zauwa2enia, ze stan

urzqdze1, zawafto6i zbior6w danych, ujawnione metody pracy lub spos6b dzialania programu

mogE wskazywai na naruszenie danych osobowych natychmiast nalezy poinformowai

Administratora Bezpieczefstwa Informacji i przelozonego,

D, Procedury tworzenia kopii zapasowych zbior6w danych oraz program6w i narzqdzi

programowych sluzqcych do ich przetwarzania:

1, Kopie zapasowe tworzy i przechowuje Administrator Bezpieczefistwa Informacji,

2. Kopie zapasowe nalezy wykonywai na biezqco, obowiqzkowo na koniec kazdego miesiqca,

E, Spos6b, miejsce i okres przechowywania elektronicznych no6nik6w informacji zawierajqcych

dane osobowe i kopii zapasowych:

1. Tworzy siq trzy rodzaje tworzenia kopii zapasowych zbior6w danych oraz program6w i

narzqdzi programowych slu2qcych do ich przetwarzania zgromadzonych na serwerze:

a) Archiwizacja codzienna - przyrostowa.

. Archiwizacja zawiera tylko i wylqcznie dane - pliki baz danych, kt6re ulegly

zmianie od czasu wykonania poprzedniej archiwizacji,

. wykonuje siq po zakoiczeniu ka2dego dnia pracy,

. wykonywana jest na dysku optycznym lub ta5mie streamera,

o ostatnia kopia przechowywana jest w miejscu specjalnie do tego

przeznaczonym poza budyn kiem urzgdu,

. pozostate kopie przechowywane sE w wydzielonej czg5ci szafy pancernej,

b) Archiwizacja tygodniowa-calo:6ciowa

. archiwizacja zawiera wszystkie dane - pliki baz danych przetwarzanych w

urzqdzie, dot, zbior6w gromadzonych na woluminach serwer6w,

. archiwizacja wykonywana jest na dysku optycznym (tasmie streamer'a)

o ostatnia kopia przechowywana jest w miejscu specjalnie do tego

przeznaczonym poza budyn kiem urzgdu,

. pozostale kopie przechowywane sq w wydzielonej czgsci szafy pancernej.



c) Archiwizacja miesigczna - systemowa

. archiwizacja zawiera zbiory baz danych i aplikacje je obsluguiEce oraz

dokumenty uzytkownik6w sieci,

o archiwizacja wykonywana jest na dysku optycznym (ta6mie streamer'a),

Jeden dysk optyczny jest przyporzqdkowany jednemu miesiqcowi,

. kopiq miesiqcznq wykonuje sig niezaleznie od kopii tygodniowej

. w styczniu kazdego roku niszczone sq kopie roku poprzedniego za wyiqtkiem

plyt z grudnia danego roku,

. kopia przechowywana jest w kasecie ogniotrwalej,

2. Kopie zapasowe zawierajqce dane osobowe zgromadzonych na lokalnych stanowiskach

komputerowych:

a) wykonuje samodzielnie uzytkownik w porozumieniu z Administratorem

Bezpieczenstwa Informacj i,

b) nalezy tworzyi na odpowiedniej jako5ci no6nikach informacji,

c) nalezy przechowywai w innych pomieszczeniach niz zbiory danych osobowych, lub w

miejscach wskazanych przez przelozonego, zapewniajqcych im odpowiednie warunki

bezoieczeistwa.

3. Uzytkownik i Administrator Bezpieczeistwa Informacji systematycznie sprawdzajq kopie

zapasowe i okre6lajq ich przydatno56 do wykorzystania w wypadku awarii systemu,

4, Zdezaktualizowane i uszkodzone kopie zapasowe nalezy mechanicznie niszczyi w spos6b

uniemozliwiajqcy ich ponowne uzycie.

F, Spos6b zabezpieczenia systemu informatycznego przed dzialalno6ciq

oprogramowania, kt6rego celem jest uzyskanie nieuprawnionego dostqpu do systemu

informatycznego:

1, Uzytkownik ma obowiqzek na bie2qco sprawdzad obecno66 wirus6w komputerowych,

Czynno56 ta jest zaprogramowana w systemie, kt6ry automatycznie sygnalizuje obecnoSi

wirus6w, w trakcie wlqczania systemu lub wprowadzania danych z zewngtrznych no6nik6w

informacji,

2. Kontrola antywirusowa systemu obejmuje wszystkie no6niki informacji, sluzqce zar6wno do

przetwarzania danych osobowych w systemie, jak i do cel6w instalacyjnych.

3. Obowiqzkiem Administratora Bezpieczefstwa Informacji jest dostarczanie, uaktualnianie i

insta lowa nie nowego oprog ramowan ia a ntywr rusowego.

4. Po kazdorazowym wykryciu wirusa uzytkownik zobowiqzany jest niezwlocznie powiadomic

Administratora Bezpieczeristwa Informacji, kt6ry po jego usuniqciu sprawdza system i

przywraca go do pelnej funftcjonalno6ci.



G. Spos6b realizacji wymogu odnotowania przez system informacji o odbiorcach:

Informacje o danych osobowych przetwarzanych w systemie informatycznym przekazywane sE w

urzgdzie wylqcznie z system6w ELUD, PTATNIK oraz POGRUN, Jedynymi odbiorcami danych

osobowych sq:

TBD w Gdansku

CBD w Warszawie

ZUS w Gdafsku

GUS w Warszawie

Kazda przekazywana informacja jest ewidencjonowana. Data i zakres udostgpnionych danych

odnotowywany jest automatycznie w systemie,

H. Procedury wykonywania przeglqd6w i konserwacji system6w oraz no6nik6w informacji

sluzqcych do przetwarzania danych:

Okresowe przeglqdy i konserwacje sprzgtu komputerowego, wynikajqce z eksploatacji,

warunk6w zewngtrznych oraz wazno6ci systemu dla funkcjonowania urzqdu wykonuje

Administrator Bezpieczeristwa informacji,

Urzqdzenia, dyski lub inne informatyczne noiniki informacji, przeznaczone do napraw w

autoryzowanych firmach zewnqtrznych, pozbawia siq przed naprawE zapisu danych

osobowych, naprawia siq je pod nadzorem Administratora Bezpieczeistwa Informacji lub

sporzqdza siq umowq powierzenia przetwarzania danych osobowych.

Urzqdzenia, dyski lub inne informatyczne no6niki informacji, zawierajqce zapis danych

osobowych przeznaczone do likwidacji nalezy pozbawii zapisu, a w przypadku gdy nie jest to

mo2liwe, uszkodzii mechanicznie w spos6b uniemo2liwiajqcy ich odczytanie,

Urzqdzenia, dyski lub inne informatyczne no5niki informacji, zawierajqce zapis danych

osobowych przeznaczone do przekazania innemu podmiotowi, kt6ry nie jest uprawniony do

otrzymania takich danych, nalezy wcze6niej pozbawi6 zapis6w danych,

Czynno6ci, o kt6rych mowa w ust, 3 i 4 wykonuje komisja powolana przez Administratora

Da nych, kt6rej przewod n iczy Adm i n istrator Bezpieczef stwa Informacj i,

Postanowienia kofcowe

Instalacjq nowego oprogramowania systemowego oraz oprogramowania uzytkowego,

gwarantujqcego bezpieczehstwo przetwarzania danych osobowych wykonuje Administrator

Bezpieczeristwa Informacj i,

Zabrania siq korzystania z og6lnodostqpnych komunikator6w (tj. gadu-gadu, skype, tlen itp,)

oraz program6w p2p tzn. mule, torent itp, Blokuje siq dostgp do stron typu: Faceebok,

allegro, itp,

1.

3

4

1



3. Dopuszcza sig korzystanie tylko z firmowych kont poczty elektronicznej, Wykorzystywanie kont

prywatnych do korespondencji sluzbowej jest zabronione,

4. Zabrania sig kopiowania dokument6w zawierajqcych dane osobowe na prywatne no6niki

informacji /pen drivy, dyskietki, inne urzqdzenia mobilne/,

5, Uzytkownik komputera przeno5nego sluzbowego zawierajqcego dane osobowe zachowuje

szczeg6lnq ostrozno56 podczas jego transportu, przechowywania i uzytkowania poza

budynkiem urzqdu, w tym stosuje sig partycjq typu NTFS uniemozliwiajqcq odczyt danych bez

znajomo6ci loginu i hasla, Nie dopuszcza siq mozliwo6ci korzystania ze sprzqtu prywatnego i

podlqczania go do infrastruktury sluzbowej.

6, Ka2dy pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiqzany jest

zapoznai siq z niniejszq instrukcjq istosowa6 jej przepisy na swoim stanowisku pracy,

7. Naduzycie przez u2ytkownika postanowiefi niniejszej instrukcji, moze stanowii podstawg do

pociqgniqcia go do odpowiedzialno6ci przewidzianej wla5ciwymi przepisami prawa.


